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VEREINBARUNG UBER DIE AUFTRAGSDATENVERARBEITUNG VON PERSONENBEZOGENEN DATEN

WICHTIGE VORABINFORMATIONEN:

NEOVIAQ und der Auftraggeber ("die Parteien"”) haben einen Hauptdienstleistungsvertrag (die
»Vereinbarung") im Sinne von Absatz 1 dieses Auftragsdatenverarbeitungsvertrags abgeschlossen. Der
Auftragsdatenverarbeitungsvertrag ist integraler Bestandteil der Vereinbarung. Die Parteien beabsichtigen,
die Vereinbarung durch diesen Auftragsdatenverarbeitungsvertrag zu ergdnzen und vereinbaren, dass im
Falle von Unstimmigkeiten zwischen der Vereinbarung und dem Auftragsdatenverarbeitungsvertrag dieser

Vorrang hat.
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1. DEFINITIONEN DER BEGRIFFE

1.1. Vereinbarung: Die Vereinbarung umfasst das Auftragsschreiben, die Allgemeinen
Geschaftsbedingungen und den Auftragsdatenverarbeitungsvertrag.

1.2 Kunde: die natirliche oder juristische Person, die die Dienstleistungen von NEOVIAQ
vertragsgemal’ in Anspruch nimmt.

1.3. Personenbezogene Daten: alle Informationen Uber eine identifizierte oder identifizierbare

natirliche Person, die in Anlage 1 des Auftragsdatenverarbeitungsvertrags aufgefihrt sind.

1.4. Sensible Daten: Persénliche Daten, die Folgendes offenbaren: rassische oder ethnische
Herkunft, politische  Meinungen, religiose oder  philosophische  Uberzeugungen,
Gewerkschaftszugehdrigkeit, genetische Daten, biometrische Daten, Gesundheitsdaten, Daten
Uber die sexuelle Orientierung oder personliche Daten Uber strafrechtliche Verurteilungen und
Straftaten.

1.5. Datenschutzverletzung: eine Verletzung der Sicherheit oder eine andere Handlung oder
Unterlassung, die zur Zerstérung, zum Verlust, zur Anderung, zur Offenlegung oder zum
unbefugten oder rechtswidrigen Zugriff auf die personenbezogenen Daten des Kunden fihrt, die
vom Auftragsdatenverarbeiter im Rahmen dieses Auftragsdatenverarbeitungsvertrags
Ubermittelt, gespeichert oder anderweitig verarbeitet werden.

1.6. Leistungen: Alle Produkte und/oder Dienstleistungen, die vom Auftragsdatenverarbeiter im
Rahmen der Vereinbarung an den Auftraggeber zu liefern sind.

1.7. Mission: die Erbringung von Dienstleistungen, die im Auftragsschreiben definiert sind.

1.8. Betroffene Person: eine identifizierte oder identifizierbare natirliche Person, auf die sich die
personenbezogenen Daten beziehen.

1.9. Verantwortlicher: In Bezug auf den Auftragsdatenverarbeitungsvertrag und die Vereinbarung ist

der Kunde als Verantwortlicher fir die Verarbeitung personenbezogener Daten zu betrachten.
Tatsdchlich definiert Artikel 4, 1, 7) der DSGVO den Verantwortlichen als: "die natirliche oder
Juristische Person, Behdrde, Abteilung oder andere Stelle, die allein oder gemeinsam mit anderen
den Zweck und die Mittel der Verarbeitung bestimmt (....)".

1.10. DSGVO: Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung persénlicher Daten und zum freien
Datenverkehr.

1.11.  Auftragsdatenverarbeiter: In Bezug auf den Auftragsdatenverarbeitungsvertrag und die
Vereinbarung gilt NEOVIAQ als Auftragsdatenverarbeiter der personenbezogenen Daten.
Artikel 4, 1, 8) der DSGVO definiert den Auftragsverarbeiter als: "die natirliche oder juristische
Person, Behérde, Abteilung oder andere Stelle, die personenbezogene Daten im Auftrag des fir die
Verarbeitung Verantwortlichen verarbeitet".
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2. ZWECK DES AUFTRAGSDATENVERARBEITUNGSVERTRAGS

2.1. Zur Erfillung seines Auftrags handelt NEOVIAQ als Auftragsdatenverarbeiter fir die ihm vom
Kunden Ubermittelten personenbezogenen Daten. Der Kunde seinerseits handelt als
Verantwortlicher fir die Verarbeitung personenbezogener Daten.

2.2.  Als Verantwortlicher behdlt der Kunde die Kontrolle Uber die personenbezogenen Daten und
bestimmt Art, Zweck(e), Mittel und Dauer der Verarbeitung der personenbezogenen Daten
durch den Auftragsdatenverarbeiter im Rahmen der Vereinbarung und des
Auftragsdatenverarbeitungsvertrags. Als Auftragsdatenverarbeiter verarbeitet NEOVIAQ
personenbezogene Daten nur auf Anweisung des Kunden.

2.3. Gemafd Artikel 28, §3, der DSGVO beabsichtigen die Parteien, die Vereinbarung mit dem
Auftragsdatenverarbeitungsvertrag zu ergdnzen, um insbesondere die Verarbeitung
personenbezogener Daten durch den Auftragsdatenverarbeiter zu regeln und die jeweiligen
Verpflichtungen und Verantwortlichkeiten der Parteien festzulegen.

2.4. Die Parteien verpflichten sich, die Einhaltung aller Rechts- und Verwaltungsvorschriften zum
Datenschutz sicherzustellen.

3. VERPFLICHTUNGEN DES AUFTRAGSDATENVERARBEITERS NEOVIAQ

Verarbeitung entsprechend den Anweisungen des Kunden:

3.1. Der Auftragsdatenverarbeiter verpflichtet sich, die vom Auftraggeber erhaltenen
personenbezogenen Daten nur zum Zwecke der Bereitstellung der Leistungen und der Erfillung
des Auftrags zu verarbeiten. Der Auftragsdatenverarbeiter handelt nur auf schriftliche
Anweisung des Auftraggebers und verpflichtet sich, personenbezogene Daten nicht fir eigene
oder fremde Zwecke zu verarbeiten. Abgesehen von den normalen Bedirfnissen der Mission und
sofern gesetzlich nicht anders vorgeschrieben oder vom Auftraggeber ausdricklich angewiesen,
darf der Auftragsdatenverarbeiter personenbezogene Daten nicht an Dritte weitergeben.

3.2. Wenn eine fUr den Auftragsdatenverarbeiter geltende Rechts- oder Verwaltungsvorschrift ihn
zur Verarbeitung von Daten aulBerhalb des Geltungsbereichs des
Auftragsdatenverarbeitungsvertrags oder der Vereinbarung verpflichtet, benachrichtigt der
Auftragsdatenverarbeiter den Verantwortlichen, es sei denn, die entsprechende Rechts- oder
Verwaltungsvorschrift verhindert eine solche Benachrichtigung aus Grinden des &ffentlichen
Interesses.
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Daver der Verarbeitung:

3.3. Die Dauer der Verarbeitung ist auf die fur die Erfillung der Mission erforderliche Zeit beschrankt,
und auf jeden Fall darf die Dauver der Verarbeitung die Dauer dieses
Auftragsdatenverarbeitungsvertrags nicht Uberschreiten, es sei denn, es wird eine gesetzliche
Bestimmung oder eine ausdriickliche Anweisung des Kunden angewandt, die eine Verlangerung
der Verarbeitung personenbezogener Daten erfordert bzw. genehmigt.

Einsatz von Unterauftragsdatenverarbeitern:

3.4. Mit der Unterzeichnung des Auftragsdatenverarbeitungsvertrags stimmt der Auftraggeber zu,
dass der Auftragsdatenverarbeiter zur Durchflhrung der Mission Unterauftragsdatenverarbeiter
einsetzt.

3.5. Der Auftragsdatenverarbeiter verpflichtet sich, mit allen seinen Auftragsdatenverarbeitern einen

Vertrag abzuschlief3en, der dhnliche Datenschutzverpflichtungen enthélt, wie sie in diesem
Auftragsdatenverarbeitungsvertrag festgelegt sind.

3.6. Auf Verlangen des Auftraggebers verpflichtet sich der Auftragsdatenverarbeiter, eine
vollstandige Liste seiner Auftragsdatenverarbeiter vorzulegen, die die personenbezogenen

Daten des Auftraggebers verarbeiten.

Technische und organisatorische Sicherheitsmafsnahmen:

3.7. Der Auftragsdatenverarbeiter verpflichtet sich, geeignete technische und organisatorische
Sicherheitsmalinahmen zu ergreifen, um:

- die vom Verantwortlichen erhaltenen personenbezogenen Daten zu schitzen. Diese
Mafinahmen gewahrleisten ein Sicherheitsniveau, das den mit ihnen verbundenen Risiken
und der Art der personenbezogenen Daten angemessen ist, und bericksichtigen den Stand
der Technik, die Art, den Kontext und die Zwecke der Verarbeitung.

- den Kunden bei der Erfillung seiner Verpflichtung zur Beantwortung der Fragen der
betroffenen Personen, die ihre Rechte ausiiben, zu unterstitzen, insbesondere bei Anfragen
bzgl. des Rechts auf Information und Zugang zu personenbezogenen Daten, des Rechts auf
Berichtigung und Loschung, des Rechts auf Einschrankung, des Rechts auf
DatenUbertragbarkeit und des Rechts, der Verarbeitung zu widersprechen.

3.8. Die vom Auftragsdatenverarbeiter durchgefihrten technischen und organisatorischen
Maf3nahmen sind in Anlage 2 des Auftragsdatenverarbeitungsvertrags beschrieben.
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Audit

3.9. Der Auftragsdatenverarbeiter verpflichtet sich, dem Auftraggeber und den vom Auftraggeber
beauftragten Auditoren zu gestatten, die im Auftragsdatenverarbeitungsvertrag genannten
Tatigkeiten zur Verarbeitung personenbezogener Daten einzusehen und zu Gberprifen.

3.10. Diein Artikel 3.9 genannten Prifungen werden auf Kosten des Kunden und unter Einhaltung des
Unionsrechts oder des Rechts der Mitgliedstaaten durchgefihrt.

3.11.  Der Kunde setzt nur beauftragte Auditoren ein, die Uber die notwendigen Fdhigkeiten zur
DurchfGhrung dieser Art von Audit verfilgen und Uber ausreichende Garantien der
Vertraulichkeit verfigen. Wenn die vom Auftraggeber gewahlte Person offensichtlich nicht Gber
die erforderlichen Fahigkeiten und Garantien verfigt, behalt sich der Auftragsdatenverarbeiter
das Recht vor, diese abzulehnen.

3.12.  Der Kunde ist verpflichtet, die Durchfihrung eines Audits per Einschreiben mindestens zwei (2)
Monate vor Beginn der Mafinahme voranzukindigen. Die Mitteilung muss die vollstdandigen
Kontaktdaten des beauftragten Auditors enthalten.

3.13. Der beauftragte Auditor muss eine Vertraulichkeitsvereinbarung zugunsten von NEOVIAQ
unterzeichnen. Alle Ergebnisse oder Informationen, die sich aus dem Audit ergeben, sind
vertraulich und dirfen unter keinen Umstanden an Dritte weitergegeben werden.

Zusdtzliche Verpflichtungen
3.14. Der Auftragsdatenverarbeiter verpflichtet sich auch dazu:

- Dafir zu sorgen, dass ohne vorherige schriftliche Zustimmung des Auftraggebers keine
personenbezogenen Daten aufRerhalb des Europaischen Wirtschaftsraums (im Folgenden
auch "EWR" genannt) verarbeitet werden, wenn eine solche Zustimmung erteilt werden
sollte, dass angemessene und notwendige SchutzmalRnahmen getroffen werden;

- Sicherzustellen, dass seine Mitarbeiter und alle anderen Personen, die er zur Verarbeitung
personenbezogener Daten ermdchtigt, an eine angemessene Geheimhaltungspflicht
gebunden sind;

- Im Falle einer Datenschutzverletzung den Kunden unverziglich, spdtestens jedoch 48
Stunden nach Bekanntwerden der Verletzung, zu informieren;

- Ein Verzeichnis der Verarbeitungstatigkeiten zu fGhren, um dem Kunden die notwendigen
Informationen Uber die Verarbeitung zu geben. Dieses Verzeichnis muss mindestens die
folgenden Informationen enthalten:
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e Gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten des
Auftragsdatenverarbeiters (nachfolgend "DPO" genannt) sowie des
Datenschutzbeauftragten des Verantwortlichen (falls zutreffend);

e Dije Kategorien der Verarbeitung personenbezogener Daten, die im Namen des
Verantwortlichen durchgefihrt werden;

e Eine allgemeine Beschreibung der technischen und organisatorischen
Sicherheitsmalénahmen, die getroffen wurden, um die Einhaltung der DSGVO und
anderer geltender Datenschutzgesetze zu gewahrleisten;

e Jede Ubermittlung personenbezogener Daten in ein Land aulRerhalb des EWR,
einschlief3lich der Identifizierung dieser Drittlander und der Dokumentation geeigneter
Garantien, es sei denn, die Ubermittlung beruht auf einem Angemessenheitsbeschluss
der EU Kommission.

4. PFLICHTEN DES VERANTWORTLICHEN / AUFTRAGGEBERS

4.1. Der Auftraggeber garantiert, dass die dem Auftragsdatenverarbeiter erteilten Anweisungen
rechtmdlRig sind und den gesetzlichen und regulatorischen Bestimmungen zum Datenschutz,
insbesondere der DSGVO, entsprechen. Wenn der Auftragsdatenverarbeiter der Ansicht ist, dass
die Anweisungen des Auftraggebers gegen die gesetzlichen und regulatorischen Bestimmungen
zum Datenschutz verstofRen, ist er verpflichtet, den Auftraggeber zu informieren. Der
Auftragsdatenverarbeiter ist dann berechtigt, sich gegen die AusfGhrung der Anweisung zu
entscheiden  und/oder die  Verarbeitung  auszusetzen. Ein  Versdumnis  des
Auftragsdatenverarbeiters, den Auftraggeber zu benachrichtigen, beeinflusst nicht die Haftung
des Auftraggebers gegeniber dem Auftragsdatenverarbeiter aufgrund der rechtswidrigen
Anweisung.

4.2. Wenn der Auftraggeber selbst als Auftragsdatenverarbeiter im Auftrag eines anderen
Verantwortlichen tdtig ist, garantiert er, dass seine Anweisungen mit den Anweisungen des
urspringlichen Verantwortlichen Gbereinstimmen.

4.3. Der  Auftraggeber garantiert, dass alle personenbezogenen Daten, die an
Auftragsdatenverarbeiter Ubermittelt werden, rechtmafRig erhoben wurden und vom
Auftragsdatenverarbeiter wahrend der gesamten Daver des

Auftragsdatenverarbeitungsvertrags rechtmafig verarbeitet werden kdnnen.

4.4 Der Auftraggeber ist fir die Richtigkeit der personenbezogenen Daten verantwortlich. Der
Auftraggeber verpflichtet sich, den Auftragsdatenverarbeiter Uber jede Anderung und/oder
Aktualisierung der personenbezogenen Daten zu informieren.
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5. VERARBEITUNG SENSIBLER DATEN / BESONDERER KATEGORIEN VON DATEN

5.1. Der Verantwortliche verpflichtet sich, dem Auftragsdatenverarbeiter keine sensiblen Daten zur
Verfigung zu stellen, aul3er denen, die fir die Erfillung der Mission unbedingt erforderlich sind.
Die Erfillung der Mission bedeutet grundsatzlich nicht die Verarbeitung anderer sensibler Daten
als der in Anhang 1 des Auftragsdatenverarbeitungsvertrags genannten.

5.2. Im Falle der Verarbeitung sensibler Daten im Namen des Verantwortlichen gibt der
Auftragsdatenverarbeiter auf Anfrage die Kategorien von Personen an, die Zugang zu den
sensiblen Daten haben kénnen, und fihrt eine aktuelle Liste von Personen, die Zugang zu diesen
Kategorien personenbezogener Daten haben.

6. DAUER UND BEENDIGUNG [ RUCKGABE UND LOSCHUNG PERSONENBEZOGENER DATEN

6.1. Der Auftragsdatenverarbeitungsvertrag wird fir einen Zeitraum abgeschlossen, der der Dauer
der Vereinbarung entspricht. Der Auftragsdatenverarbeitungsvertrag kann zu den gleichen
Bedingungen wie die Vereinbarung gekindigt werden.

6.2. Zum Ende des Auftragsdatenverarbeitungsvertragsvertrags Ubermittelt der
Auftragsdatenverarbeiter auf Anfrage und auf Kosten des Verantwortlichen alle
personenbezogenen Daten des Verantwortlichen zurick.

6.3. Zum Ende des Auftragsdatenverarbeitungsvertragsvertrags verpflichtet sich  der
Auftragsdatenverarbeiter, die personenbezogenen Daten so weit wie mdglich zu l6schen, es sei
denn, das Unionsrecht oder das luxemburgische Recht verlangen die weitere Speicherung der
personenbezogenen Daten.

7. ABSCHLIERENDE BESTIMMUNGEN

Verantwortung :

7.1. Die Parteien vereinbaren, dass jede Beschrankung der Haftung des Auftragsdatenverarbeiters,
wie sie in der Vereinbarung festgelegt ist, auch gelten fir die Verpflichtungen des
Auftragsdatenverarbeiters aus diesem Auftragsdatenverarbeitungsvertragsvertrag.

Salvatorische Klausel:

7.2. Wird eine Bestimmung dieses Auftragsdatenverarbeitungsvertrags als rechtswidrig oder nicht
durchsetzbar befunden, so wird diese Bestimmung von den Parteien geandert, um sie rechtlich
oder durchsetzbar zu machen, wobei die urspriingliche Bedeutung, die die Parteien in Bezug auf
diese Bestimmung beabsichtigt haben, so weit wie moglich beibehalten wird.
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Anwendbares Recht und zustdndige Gerichte:

7.3. Dieser  Auftragsdatenverarbeitungsvertrag unterliegt luxemburgischem Recht (ohne
Bezugnahme auf die Regeln des Kollisionsrechts) und wird in Ubereinstimmung mit diesem
ausgelegt. Jede diesbezigliche Streitigkeit ist vor den zustdandigen Gerichten des
Gesellschaftssitzes des Auftragsdatenverarbeiters zu fihren. Die Parteien konnen jederzeit
einstweilige Maf3nahmen (einschlieRlich vorldufiger MalRnahmen) vor diesen oder anderen
zustandigen Gerichten einleiten.

Vertraulichkeit des Auftragsdatenverarbeitungsvertrags:

7.4. Dieser Auftragsdatenverarbeitungsvertrag ist vertraulich und darf von den Parteien nur mit
Zustimmung der anderen Partei an Dritte weitergegeben werden.

7.5. Im Falle der Offenlegung an eine Aufsichtsbehdrde, eine Justizbehdrde oder eine andere
zustandige Behdrde muss jede Partei die andere Partei vor der Offenlegung des
Auftragsdatenverarbeitungsvertrags informieren.
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ANHANG 1 - AUFLISTUNG DER PERSONENBEZOGENEN DATEN

* Die orangen und kursiv gedruckten personenbezogenen Daten sind sensible Daten.

- Personliche Identifikationsdaten: Nachname; Vorname; Alter;
Geburtsdatum;  Geschlecht;  Nationale  Registernummer  oder
Sozialversicherungsnummer; Kopie |hres Personalausweises; E-Mail-
Adresse; Telefonnummer [ Mobiltelefonnummer; Privatadresse;
Wohnsitzland; etc.

- Berufliche Identifikationsdaten: |hr Unternehmen; Titel/Position;
Abteilung; Berufliche E-Mail-Adresse; etc.

- Daten Uber Bildung und beruflichen Hintergrund: Diplome und
Zertifikate; Beruf; Eidesstattliche Erklarung des Nichtkonkurses; UBO
Register, Gesellschaftsstrukturen, etc.

- Bankleitzahl: Bankkontonummer; Auslandskonto; IBAN; BIC; etc.

- Daten zu Einkommen, Vermoégen und Ausgaben: Daten zu
beweglichen und unbeweglichen GuUtern; Ertrdge aus beweglichen
Gitern;  Schuldenstand; Daten zu Wertpapieren (Garantien,
Birgschaften, Verpfandungen usw.); Versicherungsnummer; Vergitung;
Renten; Gehaltsabrechnungen; Sachleistungen, die nicht auf der
Gehaltsabrechnung ausgewiesen sind; Lebensversicherungspréamien /
Renteneinsparungen;  erhaltene |/ gezahlte  Unterhaltsrenten;
Schenkungen / Spenden; Darlehen; etc.

- Familiendaten: Familienstand (ledig/verheiratet);
Haushaltszusammensetzung; Angehdrige; Scheidung (bei Scheidung mit
Kindern, Name des steuerbeginstigten Elternteils); Geburt; Tod;
Trennung; etc.

- Sensible Daten: Mitgliedschaft in einer Gewerkschaft oder politischen
Organisation;  Medizinische Daten (Grad der Behinderung,
einschlieflich Grad der Behinderung); etc.

- Alle anderen personenbezogenen Daten, die fUr die Erfillung unserer
Mission erforderlich sind und die Sie uns freiwillig mitteilen werden.

Unternehmensberatung
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ANHANG 2 - LISTE DER TECHNISCHEN UND ORGANISATORISCHEN SICHERHEITSMARNAHMEN

» Sensibilisierung der Mitarbeiter: Information und Sensibilisierung der
Mitarbeiter im Umgang mit personenbezogenen Daten; Organisation
Organisatorische von Mitarbeiterschulungen (mindestens einmal jahrlich).
MaRnahmen » Datenmanagement: Interne Richtlinien fir die Verwaltung
personenbezogener Daten; Charta fir den Einsatz von IT-Tools. Clean
Desk Policy; Aktenvernichter
» Server- und Softwarezugriff | Berechtigungsmanagement: ("need to
know" Prinzip); Ldschung veralteter Zugriffe; Ubersicht der
Zugriffsberechtigungen.
. » Sicherheit von mobilen Endgerdten: Verschlisselung; Backups oder
Logische o .
Zugriffskontrollen Synchron|5|erung vo_n Daten; PIN und Pa.ssworte.r.
» Sicherung des Arbeitsplatzes: automatisches Sitzungssperrverfahren
bei Inaktivitat; aktualisierte Antivirensoftware.
> Benutzung von "Firewalls".
» Sicherer Fernzugriff auf mobile Computergerate Gber VPN.
Physische » Gebdudesicherung; Besucherregister.
Zugangskontrollen
» Regelmallig Backups der Daten.
Business Continuity » Sichere Speicherung der Backup-Medien; Spiegelung der Daten
» Datensicherheit in Auftragsdatenverarbeitungsvertragen.
Management der » Festlegung der Bedingungen fir die Rickgabe und Vernichtung von
Auftrgasdatenverarbeiter D.aten. . : .
» Sicherstellung der Wirksamkeit der gegebenen Garantien
(Sicherheitsaudits, usw.).

NEOVIAQ Advisory

CO.Results Consulting S.a r.l./GmbH

61, Gruuss-5trooss \ L-9991 Weiswampach
T.4352978081-1

Capital/Kapital 20.000€ \ TVA/MwSt. LU 31726468
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